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Allegato 3 

 

ISTRUZIONI PER IL TRATTAMENTO DEI DATI PERSONALI. 

 

Le operazioni di trattamento dei dati personali possono essere effettuate esclusivamente da parte di soggetti 

autorizzati, adeguatamente istruiti, che operano sotto la diretta autorità del Titolare del trattamento oppure, se 

designato, del Responsabile, attenendosi alle istruzioni impartite. 

Per soggetti autorizzati si intendono quindi le persone fisiche autorizzate a compiere operazioni di 

trattamento dal Titolare o dal Responsabile. 

Per i trattamenti di dati personali effettuati con o senza l’ausilio di strumenti elettronici, i soggetti autorizzati 

al trattamento debbono attenersi alle Regole e Istruzioni di sicurezza dei dati personali stabilite 

dall’Organizzazione ed osservare le seguenti disposizioni: 

• effettuare esclusivamente trattamenti di dati personali che rientrano nell’ambito del trattamento definito e 

comunicato per iscritto all’atto della designazione, con la conseguente possibilità di accesso ed utilizzo della 

documentazione cartacea, degli strumenti informatici, elettronici, telematici e dei trattamenti 

dell’Organizzazione che contengono i predetti dati personali; 

• effettuare il trattamento dei dati personali esclusivamente in conformità alle finalità previste e dichiarate, 

nei trattamenti di dati personali a cui risultano essere autorizzati; 

• provvedere ad aggiornare tempestivamente i dati personali nell’ipotesi in cui risultino essere inesatti o 

incompleti; 

• osservare tutte le misure di protezione e sicurezza atte a evitare rischi di distruzione e/o perdita anche 

accidentale dei dati, accesso non autorizzato, trattamento non consentito o non conforme alle finalità della 

raccolta; 

• conservare con la massima segretezza le componenti riservate delle credenziali di autenticazione (parole 

chiave) e i dispositivi di autenticazione in loro possesso ed uso esclusivo (la parola chiave, quando è prevista 

dal sistema di autenticazione, deve essere composta da almeno otto caratteri oppure, nel caso in cui lo 

strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito e non deve 

contenere riferimenti agevolmente riconducibili all’Incaricato); 

• modificare la componente riservata delle credenziali di autenticazione (parola chiave) al primo utilizzo e, 

successivamente, almeno ogni sei mesi nell’ipotesi di trattamento di dati personali comuni identificativi e 

almeno ogni tre mesi, nell’ipotesi di trattamento di dati personali particolari (dati idonei a rilevare l'origine 

razziale od etnico, le opinioni politiche, le convenzioni religiose, le convinzioni filosofiche, l'appartenenza a 

sindacati e dati idonei a rivelare lo stato di salute nonché la vita e/o l’orientamento sessuale ) e giudiziari; 

• non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento dei dati 

personali. 

In particolare, per i trattamenti di dati personali effettuati senza l'ausilio di strumenti elettronici: 

• effettuare le operazioni di trattamento dei documenti e del materiale cartaceo esclusivamente all’interno dei 

locali individuati per la loro conservazione; 

• ridurre al tempo minimo necessario per effettuare le operazioni di trattamento l’asportazione dei documenti 

e del materiale cartaceo dai locali individuati per la loro conservazione; 

• verificare che i supporti cartacei contenenti dati personali, composti da numerose pagine o più raccoglitori, 

siano sempre completi e integri; 
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• ricollocare e archiviare tutti i documenti contenenti dati personali su supporti cartacei, nei locali individuati 

per la loro conservazione; 

• adottare ogni cautela per evitare che soggetti non autorizzati al trattamento dei dati personali trattati su 

supporti cartacei possano venire a conoscenza del contenuto di documenti. 

 

Principi da seguire quando si trattano dati personali 

Come sancito dall’Articolo 5 (“Principi applicabili al trattamento di dati personali”) del Regolamento 

679/2016/UE i dati personali devono essere: 

a. trattati in modo lecito, corretto e trasparente nei confronti dell’interessato («liceità, correttezza e 

trasparenza»); 

b. raccolti per finalità determinate, esplicite e legittime, e successivamente trattati in modo che non sia 

incompatibile con tali finalità […] («limitazione della finalità»); 

c. adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati 

(«minimizzazione dei dati»); 

d. esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o 

rettificare tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati («esattezza»); 

e. conservati in una forma che consenta l’identificazione degli interessati per un arco di tempo non superiore 

al conseguimento delle finalità per le quali sono trattati […] («limitazione della conservazione»); 

f. trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione, mediante 

misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla 

distruzione o dal danno accidentali («integrità e riservatezza»). 

 

Definizioni 

Trattamento qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi 

automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, 

l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la 

consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a 

disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione. (Art. 4 

Regolamento 679/2016/UE). 

Dato personale qualsiasi informazione riguardante una persona fisica identificata o identificabile 

(«interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o 

indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, 

dati relativi all’ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità 

fisica, fisiologica, genetica, psichica, economica, culturale o sociale. (Art. 4 Regolamento 679/2016/UE). 

Dati particolari dati personali che rivelino l’origine razziale o etnica, le opinioni politiche, le convinzioni 

religiose o filosofiche, o l’appartenenza sindacale, nonché trattare dati genetici (i dati personali relativi alle 

caratteristiche genetiche ereditarie o acquisite di una persona fisica che forniscono informazioni univoche 

sulla fisiologia o sulla salute di detta persona fisica, e che risultano in particolare dall’analisi di un campione 

biologico della persona fisica in questione – Art. 4), dati biometrici (i dati personali ottenuti da un 

trattamento tecnico specifico relativi alle caratteristiche fisiche, fisiologiche o comportamentali di una 

persona fisica che ne consentono o confermano l’identificazione univoca, quali l’immagine facciale o i dati 

dattiloscopici – Art. 4) intesi a identificare in modo univoco una persona fisica, dati relativi alla salute (i dati 

personali attinenti alla salute fisica o mentale di una persona fisica, compresa la prestazione di servizi di 

assistenza sanitaria, che rivelano informazioni relative al suo stato di salute – Art. 4) o alla vita sessuale o 
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all’orientamento sessuale della persona (Art. 9 Regolamento 679/2016/UE). 

Dati giudiziari dati personali relativi alle condanne penali e ai reati o a connesse misure di sicurezza (Art. 10 

Regolamento 679/2016/UE). 

Titolare la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o 

insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi 

di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il Titolare del trattamento o i 

criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati 

membri (Art. 4 Regolamento 679/2016/UE). 

Responsabile la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati 

personali per conto del Titolare del trattamento (Art. 4 Regolamento 679/2016/UE). 

Data Protection Officer (in italiano Responsabile per la Protezione dei Dati) è una nuova figura introdotta dal 

Regolamento 679/2016/UE e rappresenta il punto di riferimento per i soggetti esterni che decidono di 

esercitare i propri diritti in ambito privacy nei confronti del Titolare del trattamento. La sua nomina è 

obbligatoria per le PA, per tutti i soggetti che trattano su larga scala dati sensibili relativi alla salute, alla vita 

sessuale, genetici, giudiziari o biometrici e per tutti i soggetti che svolgono attività in cui trattamenti 

richiedono il controllo regolare e sistematico degli interessati su larga scala. 

Soggetti autorizzati (Incaricati) persone autorizzate al trattamento dei dati personali sotto l’autorità diretta del 

Titolare o del Responsabile. 

Interessato la persona fisica alla quale si riferiscono i dati trattati. L’interessato è quindi il soggetto 

“proprietario” dei dati personali e su questi conserva dei diritti nei confronti del Titolare del trattamento. 

Comunicazione il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'Interessato, 

dal rappresentante del Titolare nel territorio dello Stato, dal Responsabile e dai soggetti autorizzati 

(Incaricati), in qualunque forma, anche mediante la loro messa a disposizione o consultazione. 

Diffusione il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante 

la loro messa a disposizione o consultazione. 

Dato anonimo il dato che in origine, o a seguito di trattamento, non può essere associato ad un Interessato 

identificato o identificabile. 

Blocco la conservazione di dati personali con sospensione temporanea di ogni altra operazione del 

trattamento. 

Comunicazione elettronica ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite 

un servizio di comunicazione elettronica accessibile al pubblico. Sono escluse le informazioni trasmesse al 

pubblico tramite una rete di comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo 

che le stesse informazioni siano collegate ad un abbonato o utente ricevente, identificato o identificabile. 

Posta elettronica Messaggi contenenti testi, voci, suoni o immagini trasmesse attraverso una rete pubblica di 

comunicazione, che possono essere archiviati in rete o nell’apparecchiatura terminale ricevente, fino a che il 

ricevente non ne ha preso conoscenza. 

Strumenti elettronici Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o 

comunque automatizzato con cui si effettua il trattamento. 

Autenticazione informatica L'insieme degli strumenti elettronici e delle procedure per la verifica anche 

indiretta dell'identità. 

Credenziali di autenticazione I dati e i dispositivi, in possesso di una persona, da questa conosciuti o ad essa 

univocamente correlati, utilizzati per l’autenticazione informatica. 

Parola chiave Componente di una credenziale di autenticazione associata ad una persona ed a questa nota, 

costituita da una sequenza di caratteri o altri dati in forma elettronica. 
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Profilo di autorizzazione L'insieme delle informazioni, univocamente associate ad una persona, che consente 

di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti. 

Sistema di autorizzazione L'insieme degli strumenti e delle procedure che abilitano l'accesso ai dati e alle 

modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente. 

 

Consenso e informativa 

Nel caso si acquisiscano dati personali da nuovi soggetti quali clienti, fornitori (persone fisiche), personale, 

etc. consegnare l’apposita informativa e raccogliere gli eventuali consensi per le specifiche finalità. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




